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 АДМИНИСТРАЦИЯ

ВОЛЬСКОГО  МУНИЦИПАЛЬНОГО РАЙОНА

 САРАТОВСКОЙ ОБЛАСТИ
РАСПОРЯЖЕНИЕ      

От   05.07.2016 г.     №   326-р

О внесении изменения в распоряжение администрации Вольского муниципального   района    от  11.08.2015г. № 366-р «О мерах по реализации    Постановления     Правительства    Российской  Федерации от  21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными   или    муниципальными   органами»

В   целях   организации работ по обеспечению безопасности персональных   данных в соответствии с Федеральным законом от 27 июля 2006 года  № 152-ФЗ «О персональных данных» и на основании ст.38, ст.50 Устава Вольского муниципального района:


1. Внести изменения в распоряжение администрации Вольского муниципального района от 11.08.2015г. №366-р «О мерах по реализации Постановления Правительства Российской  Федерации от  21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения    обязанностей,      предусмотренных        Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными   органами»,    изложив      Приложения № 1, № 8, № 9, № 20 в новой редакции согласно Приложению.


2. Ответственному за организацию обработки персональных данных в администрации Вольского муниципального района ознакомить служащих администрации Вольского муниципального района, непосредственно осуществляющих обработку персональных данных, с положениями настоящего распоряжения.


3. Начальнику отдела информатизации и защиты информации администрации Вольского муниципального района организовать мероприятия по своевременному размещению настоящего распоряжения администрации Вольского муниципального района на официальном сайте администрации Вольского муниципального района в информационно-телекоммуникационной сети «Интернет» в соответствующем разделе.


4. Контроль за исполнением настоящего распоряжения возложить на заместителя главы администрации Вольского муниципального района по экономике, промышленности и потребительскому рынку.

И.о. главы администрации
муниципального района                                                             В.Г.Матвеев

Приложение   
к распоряжению администрации 
Вольского муниципального района

от 05.07.2016г. № 326-р

Приложение № 1 
к распоряжению администрации 
Вольского муниципального района

от 11.08.2015г. № 366-р

Перечень 

персональных данных, обрабатываемых в администрации 

Вольского муниципального района 

в связи с реализацией служебных или трудовых отношений

	№
п/п
	Наименование сведений

	1. 
	Фамилия, имя, отчество (при наличии)  (в том числе прежние)

	2.
	Материальный носитель, содержащий изображение субъекта персональных данных

	3.
	Дата и место рождения

	4.
	Адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания.

	5.
	Номера телефонов (мобильного и домашнего), в  случае их регистрации на субъекта персональных данных или по адресу его места жительства 
(по паспорту), адреса электронной почты.

	6.
	Паспортные данные, в том числе заграничного паспорта (серия, номер, 
дата  выдачи, наименование органа, выдавшего документ)

	7.
	Серия, номер полиса обязательного медицинского страхования

	8.
	Гражданство

	9.
	Сведения о семейном положении (состоянии в браке, данные свидетельства о заключении брака, фамилия, имя, отчество (при наличии) супруга(и), сведения о других членах семьи, иждивенцах (степени родства, фамилия, имя, отчество, год, число, месяц и место рождения, место работы и должность, домашний адрес, адрес регистрации, номера телефонов, иные сведения).

	10.
	Сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного  учреждения,  ученая  степень,  ученое  звание, владение иностранными языками и другие сведения).

	11.
	Сведения о классном чине федеральной гражданской службы, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской субъекта Российской Федерации, квалификационном разряде государственной службы или классном чине муниципальной службы (дата присвоения, наименование органа, присвоившего звание (чин).

	12.
	Сведения о наличии судимости (привлечении к административной ответственности).

	13.
	Сведения о допуске к государственной тайне (его форма, номер и дата).

	14.
	Сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения и другие сведения).

	15.
	Сведения о трудовой деятельности (данные о трудовой занятости на текущее время с полным указанием должности, подразделения, наименования, адреса и телефона организации, а также реквизитов других организаций с полным наименованием занимаемых ранее в них должностей и времени работы в этих организациях, а также другие сведения).

	16.
	Сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, данные о принятии/снятии на (с) учет(а), категория годности к военной службе, личный номер и другие сведения).

	17.
	Сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом)

	18.
	Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней.

	19.
	Сведения о выполняемой работе с начала трудовой деятельности.

	20.
	Данные служебного контракта (трудового (иного) договора), а также экземпляры письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в служебный контракт (трудовой (иной) договор) (срок, стаж, оклад (заработная плата), выплаты, надбавки и другие сведения).

	21.
	Данные страхового свидетельства обязательного пенсионного страхования

	22.
	Данные свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации.

	23.
	Сведения о пребывании за границей (место, дата, цель).

	24.
	Сведения об участии в выборных представительных органах.

	25.
	Сведения об имуществе (имущественном положении), в том числе членов семьи: автотранспорт (марка, место регистрации), адреса размещения, способ и основание владения (пользования) объектом недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги.

	26.
	Сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

	27.
	Сведения из страховых полисов обязательного медицинского страхования.

	28.
	Сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним.

	29.
	Сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) работника.

	30.
	Материалы по аттестации работников.

	31.
	Материалы по внутренним служебным расследованиям (проверкам) в отношении работников.

	32.
	Медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу (прохождению гражданской службы).

	33.
	Сведения о временной нетрудоспособности работников.

	34.
	Табельный номер работника. 

	35.
	Данные справки о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям.

	36.
	Сведения об отце, матери, братьях, сестрах и детях, муже или жене (в том числе бывших), постоянно проживающих за границей или оформляющих документы для выезда на постоянное место жительства в другое государство.

	37.
	Материалы по расследованию и учету несчастных случаев на производстве и профессиональным заболеваниям в соответствии с Трудовым кодексом Российской Федерации, другими федеральными законами.

	38.
	Сведения о социальных льготах и о социальном статусе (серия, номер, даты выдачи, наименование органа, выдавшего документ, являющийся основанием для предоставления льгот и статуса, и другие сведения).

	39.
	Иные данные, относящиеся  в соответствии с законодательством к персональным данным.


Руководитель аппарата  




О.Н.Сазанова

Приложение № 8 
к распоряжению администрации 
Вольского муниципального района

от 11.08.2015г. № 366-р
Правила работы

с обезличенными данными в администрации 

Вольского муниципального района в случае обезличивания персональных данных

I.Общие положения


1. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. Обезличенные данные субъекта представляются в виде записи, которая является самостоятельной единицей данных, имеет определенную структуру и содержит множество значений атрибутов обезличенных данных.


2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса используемых информационных систем персональных данных и по достижению сроков обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.


3. Обезличивание персональных данных должно обеспечивать не только защиту от несанкционированного использования, но и возможность их обработки. Для этого обезличенные данные должны обладать свойствами, сохраняющими основные характеристики обезличиваемых персональных данных.


4. К свойствам обезличенных данных относятся:


- полнота (сохранение всей информации о конкретных субъектах или группах  субъектов, которая имелась до обезличивания);


- структурированность (сохранение структурных связей между обезличенными данными конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до обезличивания);


- релевантность (возможность обработки запросов по обработке персональных данных и получения ответов в одинаковой семантической форме);


- семантическая целостность (сохранение семантики персональных данных при их обезличивании);


- применимость (возможность решения задач обработки персональных данных, стоящих перед оператором, осуществляющим обезличивание персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ (далее - оператор, операторы), без предварительного деобезличивания всего объема записей о субъектах);


- анонимность (невозможность однозначной идентификации субъектов данных, полученных в результате обезличивания, без применения дополнительной информации).


5. К характеристикам (свойствам) методов обезличивания персональных данных (далее - методы обезличивания), определяющим возможность обеспечения заданных свойств обезличенных данных, относятся:


- обратимость (возможность преобразования, обратного обезличиванию (деобезличивание), которое позволит привести обезличенные данные к исходному виду, позволяющему определить принадлежность персональных данных конкретному субъекту, устранить анонимность);


- вариативность (возможность внесения изменений в параметры метода и его дальнейшего применения без предварительного деобезличивания массива данных);


- изменяемость (возможность внесения изменений (дополнений) в массив обезличенных данных без предварительного деобезличивания);


- стойкость (стойкость метода к атакам на идентификацию субъекта персональных данных);


- возможность косвенного деобезличивания (возможность проведения деобезличивания с использованием информации других операторов);


- совместимость (возможность интеграции персональных данных, обезличенных различными методами);


- параметрический объем (объем дополнительной (служебной) информации, необходимой для реализации метода обезличивания и деобезличивания);


- возможность оценки качества данных (возможность проведения контроля качества обезличенных данных и соответствия применяемых процедур обезличивания установленным для них требованиям).


6. К требованиям к свойствам получаемых обезличенных данных относятся:


- сохранение полноты (состав обезличенных данных должен полностью соответствовать составу обезличиваемых персональных данных);


- сохранение структурированности обезличиваемых персональных данных;


- сохранение семантической целостности обезличиваемых персональных данных;


- анонимность отдельных данных не ниже заданного уровня (количества возможных сопоставлений обезличенных данных между собой для деобезличивания).


7. Методы обезличивания должны обеспечивать требуемые свойства обезличенных данных, соответствовать предъявляемым требованиям к их характеристикам (свойствам), быть практически реализуемыми в различных программных средах и позволять решать поставленные задачи обработки персональных данных.

II. Организация обработки персональных данных


8. При использовании администрацией Вольского муниципального района процедуры обезличивания не допускается совместное хранение персональных данных и обезличенных данных.


9. Обезличивание персональных данных субъектов должно производиться администрацией Вольского муниципального района перед внесением их в информационную систему.


10. Администрация Вольского муниципального района вправе обрабатывать в информационной системе обезличенные данные, полученные от третьих лиц.


11. В процессе обработки обезличенных данных администрацией Вольского муниципального района, при необходимости, может проводиться деобезличивание. После обработки персональные данные, полученные в результате такого деобезличивания, уничтожаются.


12. Обработка персональных данных до осуществления процедур обезличивания и после выполнения операций деобезличивания должна осуществляться в соответствии с действующим законодательством Российской Федерации с применением мер по обеспечению безопасности персональных данных.


13. Обработка обезличенных данных должна осуществляться с использованием технических и программных средств, соответствующих форме представления и хранения данных.


14. Алгоритмы для реализации процедур обезличивания и программное обеспечение должны обеспечивать переносимость на различные аппаратные платформы.


15. Действия, связанные с внесением изменений и дополнений в массив обезличенных данных, необходимо проводить в режиме транзакций и отражать в соответствующем журнале.


16. Субъект персональных данных должен иметь возможность получить сведения о составе его персональных данных, имеющихся у администрации Вольского муниципального района.


17. Хранение и защита дополнительной (служебной) информации, содержащей параметры методов и процедур обезличивания/деобезличивания, обеспечивается в соответствии с процедурами обеспечения конфиденциальности. При этом должно обеспечиваться исполнение установленных правил доступа пользователей к хранимым данным, резервного копирования и возможности актуализации и восстановления хранимых данных.

III. Правила работы с обезличенными данными в администрации 
Вольского муниципального района в случае обезличивания персональных данных


18. Администрация Вольского муниципального района осуществляет следующие мероприятия:


- обеспечение соответствие процедур обезличивания/деобезличивания персональных данных требованиям к обезличенным данным и методам обезличивания;


- обеспечение соответствия процедур обезличивания/деобезличивания условиям и целям обработки персональных данных;


- организация мероприятий по исключению нарушений прав субъекта персональных данных при реализации процедур обезличивания/ деобезличивания, а также при последующей обработке обезличенных данных.


19. В случае, когда обработка обезличенных данных поручена третьему лицу администрация Вольского муниципального района соблюдает все требования, предъявляемые этим лицом.


20. В процессе реализации процедуры обезличивания персональных данных администрации Вольского муниципального района следует соблюдать все регламентные требования, предъявляемые к выбранному способу реализации процедуры обезличивания.


21. При хранении обезличенных данных администрация Вольского муниципального района обеспечивает:


- организацию раздельного хранения обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;


- обеспечение конфиденциальности дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.


22. При передаче вместе с обезличенными данными информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания администрация Вольского муниципального района обеспечивает конфиденциальность канала (способа) передачи данных.


23. В ходе реализации процедуры деобезличивания администрация Вольского муниципального района реализует все требования по обеспечению безопасности получаемых персональных данных при автоматизированной обработке на средствах вычислительной техники, участвующих в реализации процедуры деобезличивания и обработке деобезличенных данных, а также обеспечавает обработку и защиту деобезличенных данных в соответствии с требованиями Федерального закона от 27.07.2006г. N 152-ФЗ "О персональных данных".

Руководитель аппарата  
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Приложение № 9 
к распоряжению администрации 
Вольского муниципального района

от 11.08.2015г. № 366-р
Перечень должностей 

служащих администрации Вольского муниципального района, 

ответственных за проведение мероприятий по обезличиванию 

обрабатываемых персональных данных, в случае обезличивания персональных данных

1. Глава администрации 

2. Заместитель главы администрации

3. Руководитель аппарата

4. Председатель комитета

5. Начальник управления 

6. Заместитель начальника управления 

7. Начальник отдела 

8. Заведующий сектором 

9. Консультант 

10. Главный специалист

11. Ведущий специалист 

12. Инспектор 

13. Заведующий машинописным и копировально-множительным бюро

14. Машинистка 1 категории.

Руководитель аппарата    




О.Н.Сазанова

Приложение № 20 
к распоряжению администрации 
Вольского муниципального района

от 11.08.2015г. № 366-р
Перечень лиц, имеющих право 

самостоятельного доступа в   помещения администрации

 Вольского муниципального района,

в которых ведется автоматизированная обработка персональных данных

	№

п/п
	№ кабинета, 
в котором ведется обработка персональных данных/ Наименование подразделения администрации ВМР
	Должность
	Фамилия, Имя, Отчество

	1.
	Каб. № 54 / Отдел информатизации и защиты информации


	И.о.Главы администрации
	Матвеев 
Виталий 
Геннадьевич

	
	
	Начальник отдела
	Перевизник 

Юлия 

Валерьевна

	
	
	Консультант
	Жуков 

Александр Александрович

	
	
	Инспектор
	Володин 

Александр 

Валерьевич

	2.
	Каб. № 25 /  Сектор муниципальной службы и кадровой работы   
	Заведующий сектором
	Гривенева 

Елена 

Александровна

	
	
	Консультант
	Кокарева 

Ольга 

Сергеевна


Руководитель аппарата  




О.Н.Сазанова
10

